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Bezpieczenstwo os6b podlegajgcych ochronie Stuzby
Ochrony Panstwa w dobie rozwoju bezzalogowych
statkéw powietrznych

Tomasz Goryca, tomasz.goryca@wat.edu.pl, Instytut Organizacji i Zarzqdzania,
Wydziat Cybernetyki, Wojskowa Akademia Techniczna, www.wat.edu.pl

W pracy przedstawiona zostata rola, zadania oraz geneza Stuzby Ochrony
Panistwa jako instytucji powolanej w miejsce Biura Ochrony Rzgdu
i realizujgcej ustawowe zadania zwigzane z zapewnieniem bezpieczenstwa
i ochrony najwazniejszych os6b w panstwie, ktére odpowiedzialne sg za
kreowanie i realizacje polityki wewnetrznej i zewnetrznej Rzeczypospolitej
Polskiej. Scharakteryzowane zostaly wybrane zagrozenia dwdéch pierwszych
dekad XXI wieku zwigzane z postepem technologicznym oraz powszechng
cyfryzacjg otaczajgcego Nas $wiata oraz zjawisko terroryzmu, ktore od wielu
lat jest najwiekszym zagrozeniem nie tylko dla oséb sprawujgcych
kierownicze stanowiska w poszczegélnych panistwach czy instytucjach
i organizacjach miedzynarodowych ale takze dla formacji ochronnych na
calym S$wiecie. Przedstawione zostaly perspektywy wykorzystania
bezzalogowych statkéw powietrznych przez funkcjonariuszy Stuzby Ochrony
Panstwa do realizacji dziatarn ochronnych a takze potencjalne zagrozenia dla
0osOb i obiektéw ochranianych przez Stuzbe Ochrony Panistwa zwigzane

z wykorzystaniem bezzatogowych statkéw powietrznych.
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Security of persons subject to the protection
of the State Security Service in the era
of the development of unmanned aircraft

The article presents the role, tasks and genesis of the State Security Service
as an institution established in place of the Government Protection Bureau
and implementing statutory tasks related to ensuring security and protection
of the most important people in the state who are responsible for creating
and implementing internal and external policy of the Republic of Poland.
The selected threats of the first two decades of the 21%* century were
characterized related to technological progress and the universal digitization
of the world around us and the phenomenon of terrorism, which for many
years is the biggest threat not only for people holding managerial positions
in individual states or international organizations but also for protective
formations all over the world. The perspectives on the use of unmanned
aerial vehicles by officers of the State Security Service for the
implementation of protective measures have been presented as well as
potential threats to people and objects protected by the State Security

Service related to the use of unmanned aerial vehicles.
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Charakterystyka dzialan Unii Europejskiej
w walce z terroryzmem

Mateusz Hubert Ziemblicki, m.ziemblicki@uwb.edu.pl, Katedra Prawa
Europejskiego, Wydziat Prawa, Uniwersytet w Biatymstoku

Zamach na nowojorskie WTC z 11 wrze$nia 2001 r. bez watpienia
wstrzgsngt spotecznos$cia miedzynarodowsg, godzac w fundamentalne
wartos$ci, na ktorych opiera sie istnienie demokratycznych spoteczeristw.
Krétko po tym wydarzeniu, Przewodniczacy Parlamentu Europejskiego,
a takze szefowie panstw i rzagdéw krajéow Unii Europejskiej wydali wspdlne
oswiadczenie, w ktérym zakomunikowali, ze atak na Stany Zjednoczone byt
takze atakiem wymierzony przeciwko catej UE. Wydarzenia 11 wrzesnia
stanowily asumpt do redefinicji dziatan podejmowanych przez Unie
Europejskg w dziedzinie walki z terroryzmem. Dzialania UE ulegly jednak
zintensyfikowaniu dopiero po zamachach, ktére niedlugo potem miaty
miejsce w Europie: w Madrycie (11 marca 2004 r.) oraz w Londynie (7 lipca
2005 r.). Terroryzm stale zagraza naszemu bezpieczenstwu, wartosciom
demokratycznych spoleczenstw oraz prawom i wolnoSciom Europejczykow.
Bezpieczenstwo jest jednym z priorytetéw UE, a zdecydowana wiekszos¢
z nas (przeszto 80%) chce, by Unia Europejska robita wiecej w walce
z terroryzmem. Decydenci polityczni w Europie zdajg sobie sprawe, ze
terroryzm nie ma granic, a walka z nim musi stanowi¢ jeden z gléwnych
priorytetéw Unii Europejskiej, jej panstw cztonkowskich oraz partneréw
miedzynarodowych. W  niniejszym  wystgpieniu  scharakteryzowano
dzialalno§¢ UE (obejmujgcg wymiar prawny, instytucjonalny oraz
multiagencyjny), stuzgcqg zapobieganiu i zwalczaniu terroryzmu w Europie.

Referat koniczg wnioski autora na powyzszy temat.
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Characteristics of the European Union's activities
in the fight against terrorism

The attack on the New York WTC on September 11, 2001, undoubtedly
shocked the international community, reconciling the fundamental values on
which the existence of democratic societies rests. Shortly after this event,
the President of the European Parliament, as well as the heads of state and
government of the European Union countries issued a joint statement in
which they announced that the attack on the United States was also an attack
against the entire EU. The events of September 11 constituted an incentive
to redefine the actions taken by the European Union in the field of counter-
terrorism. However, the EU's actions intensified only after the attacks, which
soon followed in Europe: in Madrid (March 11, 2004) and in London (July 7,
2005). Terrorism constantly threatens our security, the values of democratic
societies and the rights and freedoms of Europeans. Security is one of the
EU's priorities, and the overwhelming majority of us (over 80%) want the
European Union to do more in the fight against terrorism. Political decision-
makers in Europe realize that terrorism has no borders, and the fight against
it must be one of the main priorities of the European Union, its Member
States and international partners. In this paper, the activities of the EU
(including the legal, institutional and multi-agency dimension) for the
prevention and combating of terrorism in Europe are characterized. The

paper ends with the author's conclusions on the above topic.
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Cyberbezpieczenstwo w polskich realiach

Konrad  Snopkiewicz, konrad.snopkiewicz@gmail.com,  Koto  Naukowe
Bezpieczenstwa Narodowego, Wydziat Cybernetyki, Wojskowa Akademia Techniczna

Problematyka cyberbezpieczeristwa jest niewgtpliwie bardzo istotna
zarbwno 2z poznawczego, jak i pragmatycznego punktu widzenia.
Cyberterroryzm jest jednym z najwiekszych zagrozen XXI wieku dla catego
Swiata. Wynika to z faktu, iz jest to nieprzewidywalny sposéb oddziatywania
grup przestepczych o réznych konotacjach. Wptywa na stabilno$¢ instytucji
panstwa, a takze system polityczny i gospodarczy. Celem niniejszej pracy
bylo stwierdzenie tezy, iz cyberbezpieczenstwo w Polsce nie jest zapewnione
w nalezyty sposdb co potwierdzajg liczne cyberataki i planowany ich wzrost
na przestrzeni czasu. Analizujgc system odpowiadajgcy za cyber-
bezpieczenistwo w Polsce dowodzi sie, iZ mimo wielu usprawnien jest ciggle
niedoskonaty. Metoda analizy wykorzystana w polskich przedsiebiorstwach,
bankach, uczelniach wyzszych sktania do postawienia tezy, iZ w obecnym
stanie zapewnianie cyberbezpieczenstwa pozostaje w sferze badan
teoretycznych anizeli konkretnych inicjatyw i praktycznych dziatan. Kazda
instytucja jest narazona na atak 24 godziny na dobe. Ataki cyber-
terrorystyczne w Polsce wskazujg na niewystarczajgce zabezpieczenia
zasobéw teleinformatycznych, gléwnie domeny gov.pl, a takze przed-
siebiorstw. O zagrozeniach w cyberprzestrzeni nalezy moéwi¢ na co dzien
i informowa¢ wszystkich uzytkownikéw zasobow teleinformatycznych.
Obecnie co raz trudniej jest znalez¢ osobe, ktéra nie korzysta z Internetu. Im

wieksza wiedza o zagrozeniach, tym latwiej im przeciwdziata¢.
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Cybersecurity in Polish realities

The problem of cyber security is undoubtedly very important both from
a cognitive and pragmatic point of view. Cyber terrorism is one of the
greatest threats of the 21st century for the whole world. This is due to the
fact that it is an unpredictable way of influencing criminal groups with
different connotations. It affects the stability of the state institutions, as
well as the political and economic system. The aim of this work was to state
the thesis that cyber security in Poland is not adequately ensured as
confirmed by numerous cyber attacks and their planned growth over time.
Analyzing the system responsible for cybersecurity in Poland, it proves that
despite many improvements it is still imperfect. The method of analysis used
in Polish enterprises, banks, and universities exposes the thesis that in the
present state the provision of cyber security remains in the sphere of
theoretical research rather than specific initiatives and practical actions.
Each institution is vulnerable to attack 24 hours a day. Cyber terrorist
attacks in Poland indicate insufficient security of ICT resources, mainly the
gov.pl domain, as well as enterprises. One should talk about threats in
cyberspace every day and inform all users of teleinformatic resources.
Nowadays it is harder and harder to find a person who does not use the
Internet. The more knowledge about threats, the easier it is to counteract

them.
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Czy kraje czlonkowskie Unii Europejskiej
maja skuteczng recepte na walke z terroryzmem?
Analiza poczynan Niemiec i Francji w latach 2015-2017

Dawid Sawa, dawidsawa86@wp.pl, Wydziat Studiow Miedzynarodowych
i Politologicznych, Uniwersytet Lodzki

Tekst poswiecony jest zagadnieniom terroryzmu jaki mial miejsce
w latach 2015-2017. Lata aktywnosci terrorystycznej sg nieprzypadkowe, to
wtasnie wtedy Unia Europejska boryka sie z poteznymi problemami natury
migracyjnej, na ktore nie jest przygotowana. W zwigzku z powyzszym duzo
latwiej przeprowadzi¢ brutalne, niesymetryczne ataki. W teks$cie zawarto
futurologiczny aspekt tych zjawisk, zagrazajacy wspoélczesnej zbiorowosci
miedzynarodowej coraz bardziej. W artykule autor postara sie odpowiedzie¢
na pytania zwigzane z tym zjawiskiem w kontekscie nie tylko Niemiec
i Francji, ale calej wcze$niej wspomnianej organizacji (Unia Europejska). Lad
miedzynarodowy, kultura, tradycja i wiara chrzescijaiiska sg bardzo mocno
zagrozone, brak skutecznego przeciwdziatania moze doprowadzi¢ do jeszcze
wiekszej defensywy caty kontynent europejski. To co miato miejsce w latach
2015-2017 to ostrzezenie, ktérego zlekcewazy¢é nie mozna. Potrzebne
skuteczne dziatanie i to od zaraz. Intencjg autora jest wyjasnienie
holistycznego aspektu tego negatywnego zjawiska na obszarze Unii

Europejskiej.
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Do EU member states have an effective prescription
for the fight against terrorism? Analysis of Germany
and France's actions in 2015-2017

This text is devoted to terrorism issue which has taken place in the years
2015-2017. Terrorist activity is not accidental. On that time the European
Union struggle with huge problems connected with migration for which it is
not prepared. Because of such a situation, it is easier to coduct brutal and
unsymmetrical attacks. In this text there is contained futurological aspect of
these issues which is increasingly dangerous for current international
collectivity. In this article, the author is trying to answer the questions
connected with terrorism in terms of not only Germany and France, but also
the organisation which was mentioned before (the European Union).
International order, culture, tradition and Christian faith are very
endangered. The lack of effective counteraction may result in the bigger
defensive all european continent. The events which has taken place in the
years 2015-2017 are a warring which cannot be ignored. And now there is
a need for effective actions. The aim of the author is to explain of holistic

aspect of the negative issue in the European Union area.
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Do czego moze doprowadzi¢ atak terrorystyczny?

Patrycja Oles, Patrycjaolesl@onet.pl, Instytut Nauk o Polityce, Wydziat
Socjologiczno-Historyczny, Uniwersytet Rzeszowski

Kraje dostrzegajgc ogromny problem jakim stat sie terroryzm rozpoczety
dziatania majgce na celu zwalczanie go. Wojna z terroryzmem to termin
wprowadzony do polityki zagranicznej Stanéw Zjednoczonych przez rzad
George'a W. Busha po zamachach na World Trade Center i Pentagon z 11
wrze$nia 2001 roku. Termin ten uzywany jest na okre$lenie prowadzonych
przez USA oraz inne panstwa dzialan majgcych na celu unieszkodliwienie
miedzynarodowych terrorystycznych oraz uniemozliwienie innym panstwom
wspierania ich.

Jedng z najwazniejszych akcji przeprowadzonych w ramach wojny
z terroryzmem to obalenie rezimu talibow w Afganistanie. Talibowie na
kontrolowanych przez siebie terenach wprowadzili surowe prawo, oparte na
najbardziej rygorystycznych interpretacjach szariatu. Ich rzgd uznawany byt
jedynie przez Pakistan, Arabie Saudyjskg i Zjednoczone Emiraty Arabskie.

W dniu 11 wrzes$nia 2001 roku zamachowcy dokonali ataku na cele
w Stanach Zjednoczonych - budynki World Trade Center w Nowym Jorku
i Pentagon w Waszyngtonie. USA prawie natychmiast po tych wydarzeniach
zazgdaty od talibéw wydania Osamy bin Ladena, ktérego uznali za
organizatora zamachéw. Ci odrzucili amerykanskie zgdania, wiec
7 pazdziernika wojska USA rozpoczely ataki na ich siedziby. Inwazja
doprowadzitla do obalenia rezimu talibéw, ale jednoczes$nie stata sie
poczatkiem dlugiej wojny partyzanckiej. Ludno$¢ cywilna poniosta ogromne

straty zwigzane z wojng w ich kraju.
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What can a terrorist attack lead to?

The countries noticing the huge problem that terrorism has become have
started activities aimed at combating it. War on terrorism is a term
introduced into US foreign policy by the George W. Bush government after
the attacks on the World Trade Center and the Pentagon of September 11,
2001. This term is used to describe the activities carried out by the US and
other countries aimed at the disposal of international terrorists and

preventing other states from supporting them.

One of the most important actions carried out as part of the war on terrorism
is the overthrow of the Taliban regime in Afghanistan. The Taliban in the
areas they controlled introduced a strict law based on the most rigorous
interpretations of Sharia. Their government was recognized only by Pakistan,
Saudi Arabia and the United Arab Emirates.

On September 11, 2001, the assassins attacked targets in the United States
- the World Trade Center buildings in New York and the Pentagon in
Washington. The US demanded the Osama bin Laden release from the
Taliban almost immediately after the events, which they recognized as the
organizer of the attacks. They rejected American demands, so on October
7 US troops launched attacks on their headquarters. The invasion led to the
overthrow of the Taliban regime, but at the same time it became the
beginning of a long guerrilla war. The civilian population suffered huge

losses related to the war in their country.
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Ewolucja zjawiska terroryzmu lotniczego
na przestrzeni lat

Lukasz Szymankiewicz, lukaszyman@gmail.com, Akademia WSB w Dgbrowie
Goérniczej, www.wsb.edu.pl

Koncepcja niniejszej pracy wywiodla sie z idei sektorowego podziatu
terroryzmu. Problem badawczy to proces ewolucji zjawiska terroryzmu
lotniczego na przestrzeni lat, natomiast hipoteza pracy zatozyla, ze
terroryzm lotniczy to zjawisko zmienne, ktéremu na przestrzeni lat
towarzyszy zwiekszona brutalizacja metod i skutkéw atakéw, zmieniajgc tym
samym terroryzm lotniczy z formy $rodka przekazu na narzedzie stuzgce
wyrzgdzeniu jak najwiekszych zniszczen. W celu zweryfikowania hipotezy,
przy wykorzystaniu metody genealogicznej, dokonano préby odpowiedzi na
nastepujgce pytanie badawcze: w jaki sposéb na przestrzeni lat ewoluowato
zjawisko terroryzmu lotniczego? Oprécz analizy zmian metod
przeprowadzania atakéw terrorystycznych, poddano réwniez pod rozwage
przemiany, ktére =zaszty w motywach terrorystow, dzieki czemu
zaobserwowano tendencje przesuniecia sie terrorystycznej motywacji
z politycznej na religijng, co wpisato sie w ogélnoswiatowy trend szeroko
pojetego terroryzmu. Ponadto, oprocz przedstawienia historycznego procesu
ewolucji terroryzmu lotniczego, zaprezentowano réwniez typologie owego

zjawiska z uwzglednieniem celu ataku.
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The evolution of the phenomenon of terrorism
over the years

The idea of this work derived from the sectorial breakdown of terrorism. The
research problem dealt with the evolution process of the aerial terrorism
over the years. In turn, the hypothesis assumed that the aerial terrorism can
be classified as a dynamic phenomenon accompanied by an increasing
brutality of methods and consequences of the attacks what was observable
over the years. Therefore, the aerial terrorism transformed from a broadcast
medium into the tool used to cause as much destruction as possible. The
genealogical method was utilized in order to verify the hypothesis and
answer the following research question: in what way the aerial terrorism
phenomenon evolved over the years? Besides analyzing the methods of
conducting terrorist attacks, the changes in the terrorists’ motives were
examined as well. Due to that it was possible to note the shift from the
terrorist attacks having a political background to these driven by the
religious motives. The observation was in line with the global broad
understanding of terrorism. Moreover, in addition to presenting the
historical process of the aerial terrorism evolution, the typology of the

phenomenon regarding the targets of the attacks was showed.
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Grupy medialne Panstwa Islamskiego

Pi9tr Niepokdéj, piotr.niepokoj22@gmail.com, Wydziat Biotechnologii i Nauk
o Srodowisku, Katolicki Uniwersytet Lubelski Jana Pawta II

Celem pracy byto przedstawienie i opisanie oficjalnych grup medialnych
Panstwa Islamskiego. Opisano i scharakteryzowano grupy takie jak al-Hayat
Media Center, Maktabat al-Himmah, al-Ajnad Media, al-Bayan Radio,
al-Furat Media, al-Furqan Media. W skrécie opisano tez nieoficjalne grupy
dziatajgce na rzecz Panstwa Islamskiego. Scharakteryzowano i podano
przyklady materiatéw publikowanych przez okre§lone grupy, m.in. filmy,
utwory, biuletyny, czasopisma, aplikacje. Omoéwiono wpltyw réznorodnych
materialéw na indoktrynacje mtodych ludzi oraz szerzenie nienawisci. Na
przykitadach opisano zagrozZenie, jakie niosg ze sobg materialy publikowane
przez Panstwo Islamskie. W zdobyciu informacji do opracowania
wykorzystano materialty publikowane w oficjalnych grupach Panstwa
Islamskiego na Telegramie. Pozwolilo to na uzyskanie oryginalnych
i sprawdzonych danych, bezposrednio z agencji organizacji terrorystycznej.
Niniejsza praca pozwala lepiej zrozumie¢ zasieg oraz dzialanie propagandy
medialnej ISIS. Umozliwi to wykreowanie nowych metod walki z propagandg
medialng terrorystow w Internecie, co pozwoli na zmniejszenie ryzyka
zwigzanego z przylgczaniem sie nowych sympatykéw do Panstwa

Islamskiego.

27



I1I Ogdlnopolska Konferencja Naukowa Terroryzm — zagrozenia, prewencja, perspektywy
Lublin, 22 lutego 2019 r., Wystgpienia ustne

Media groups of Islamic State

The purpose of this report was presentation and description of official
Islamic State’s media groups. In this study, official groups like al-Hayat
Media Center, Maktabat al-Himmah, al-Ajnad Media, al-Bayan Radio,
al-Furat Media and al-Furgan Media has been described. Some unofficial
groups connected with ISIS has been described in short. Official and
unofficial groups has been characterized on the grounds of materials
publicized by each group. Examples of materials like videos, music, news
bulletins, newspapers and applications has been showed and discussed. The
report described influence of such materials on young people and ISIS’
sympathizers. Risks connected with publicizing violent materials with
terroristic background has been discussed. Especially, the materials
publicized in the Internet. Information has been gathered from the official
Islamic State’s groups on Telegram application. It allowed to gather official
and fresh information directly from ISIS’ agencies. This report allows to
better understood methods of indoctrination of young people via media
propaganda. The report opens a possibility to develop new ways of combat
against Islamic State’s propaganda in the internet. It all allows to decrease
threat connected with indoctrination and enlistment of new ISIS

sympathizers.
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Identyfikacja systemu zarzgdzania niejawnymi zasobami
informacyjnymi w Strukturach Sit Zbrojnych

Beata Zychowicz, beata.zychowicz@wat.edu.pl, Wydziat Cybernetyki, Instytut
Organizacji i Zarzqdzania, Zaktad Bezpieczeristwa Narodowego, Wojskowa
Akademia Techniczna, www.wat.edu.pl

Stabilno$¢ i bezpieczenstwo Panstwa wymaga skutecznej ochrony
informacji istotnych z punktu widzenia ich intereséw i tworzenia warunkéw
do wspolpracy sojuszniczej pomiedzy panstwami.

W pracy zastosowano empiryczne metody badawcze, takie jak analiza
i synteza, analizowano dotychczasowe metody =zarzgdzania niejawnymi
zasobami informacyjnymi w Strukturach Sil Zbrojnych Rzeczypospolitej
Polskiej.

Analizujgc dostepng literature w kontekScie zarzgdzania niejawnymi
zasobami informacyjnymi w strukturach Sit Zbrojnych RP, w pracy
przedstawiono wybrane aspekty zarzadzania bezpieczenstwem informacji
w celu zapewnienia bezpieczenstwa Panstwa. Systemowe podejscie do
badanego obszaru wymagato charakterystyki podstaw prawnych.

W pracy udowodniono, ze istotnym elementem w zarzgdzaniu niejawnymi
zasobami informacyjnymi jest synergia dzialania poprzez wzajemnie
uzupetniajgcy sie proces planowania, organizowania, motywowania
i kontrolowania. System zarzgdzania niejawnymi zasobami informacyjnymi
jest systemowym, kompleksowym podejSciem do ustanowienia, wdrozenia

i utrzymania bezpieczenstwa Panstwa.
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Identification of the system for the management
of classified information Resources
in the Armed Forces structures

The stability and security of the State requires effective protection of
information relevant to their interests and the creation of conditions for

allied cooperation between States.

The article uses empirical research methods, such as analysis of and
synthesis, methods of managing classified information resources in the

Structures of the Armed Forces of the Republic of Poland were analysed.

Analyzing the available literature in the context of managing classified
information resources in the structures of the Polish Armed Forces, the
paper presents selected aspects of information security management in order
to ensure security countries. The systemic approach to the studied area

required the characteristics of the legal basis.

The paper proves that an important element in the management of classified
information resources is synergy of activities through a complementary
process of planning, organizing, motivating and controlling. Classified
information resources management system is a systemic, comprehensive
approach to the establishment, implementation and maintenance of State

security.
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Krétka pamie¢ instytucjonalna, czyli czego mozna sie
nauczy¢ od studiéw nad terroryzmem

Ryszard Machnikowski, rmachnikowski@gmail.com, Wydziat Studiow Miedzyna-
rodowych i Politologicznych Uniwersytetu Lodzkiego, www.wsmip.uni.lodz.pl/wydzial

Studia nad terroryzmem to akademicka dziedzina wiedzy, ktéra ma juz
ponad poélwieczng historie. Szczegdlng popularnosé¢ i zainteresowanie
wzbudza od zamachu 11 wrze$nia, ktéra to data wyznacza cezure
geometrycznego wzrostu iloSci publikacji w jej obszarze. Jednak jej
wczeSniejsze dokonania, obejmujgce analizy wczes$niejszych terro-
rystycznych kasuséw, cho¢ mniej znane, réwniez sg godne uwagi. Mimo
ustabilizowania pozycji w Swiecie akademickim i szybkiego rozwoju, takze
liczby pracownikéw naukowych, jej dokonania w niewielkim stopniu sg
konsumowane przez instytucje panstwowe, w szczego6lnosci w Polsce. Na
Zachodzie sytuacja wyglada nieco inaczej, gdyz wspoipraca miedzy §wiatem
akademickim a $wiatem instytucji rzgdowych jest bardziej ugruntowana,
jednak i tam czesto nowe pokolenia urzednikéw panstwowych czesto
podchodzg do kwestii terroryzmu i jego zwalczania tak, jakby problem byt
nowy i niezbadany. W swojej wypowiedzi Autor podzieli sie refleksjami
dotyczacymi przyczyn tej krétkiej pamieci instytucjonalnej i pozytkéw

plynacych ze studiowania terroryzmu.
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Short institutional memory or what can be learned
from studies on terrorism

Studies on terrorism is an academic field of knowledge with more than half
a century of experience and history. Its popularity and interest boosted
particularly after 9/11 terror attacks - since than the number of publications
within this academic field experienced geometrical growth. But even its
previous, initial developments and contributions, including the analysis of
earlier cases of terrorism are pretty impressive. Despite this established
position in the academic world and rapid growth, including the number of
adepts, its accomplishments are modestly consumed by the state
institutions, particularly in Poland. In the West co-operation between
academic and governmental institutions is much more grounded but even
there new generations of governmental staff frequently treat terrorism and
counter-terrorism as a new and unexplored phenomenon. In his utterance,
the Author shares his point on view on this short institutional memory and

attempts to show benefits emerging from terrorist studies.
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Krwawy sport — ataki terrorystyczne wymierzone
w kibicow i sportowcow

Krzysztof Roszkowski, krzysztof-roszkowski@o2.pl, Instytut Edukacji, Wydziat
Humanistyczny, Uniwerytet Przyrodniczo-Humanistyczny

Od czaséw starozytnych sport tgczyl spoteczenstwo. W antycznej Grecji
podczas igrzysk olimpijskich obowigzywat §wiety pokéj ,ekechejria”, ktory
gwarantowat zawodnikom jak i kibicom bezpieczenstwo oraz zawieszenie
broni w trwajacych konfliktach.

W czasach wspoélczesnych sytuacja przedstawia sie zupeinie inaczej.
Popularne rozgrywki sportowe na skale miedzynarodowg, w tym réwniez
igrzyska olimpijskie, nie gwarantujg bezpieczenstwa, ani zawieszenia broni.
Co wiecej, na przestrzeni kilkudziesieciu lat obierano je za cel zamachoéw
terrorystycznych.

Do ataku terrorystycznego doszto miedzy innymi w 1972 roku
w Monachium. Czlonkowie organizacji Czarny Wrzesien uprowadzili
izraelskich sportowcéw z wioski olimpijskiej. W zamian za wypuszczenie
zaktadnikéw zgdali uwolnienia wiezniéw, przetrzymywanych w Izraelu.
Zginelo jedenastu reprezentantow Izraela i oficer policji.

Innymi glo§nymi wydarzeniami byl réwniez zamach podczas igrzysk
olimpijskich w Atlancie oraz podczas biegu bostonskiego. We Francji
i w Niemczech prébowano zdetonowa¢ bomby podczas meczow pitki noznej.
W Iraku doszto do rzezi kibicow Realu Madryt, a iracka druzyne taekwondo
porwano podczas wyjazdu na zgrupowanie do Jordanii i poéwiartowano.

Ludzie gromadzacy sie podczas waznych wydarzen sportowych s3
idealnym celem terrorystéw, podobnie jak reprezentanci danego panstwa,
dlatego, nalezy dopracowaé¢ S$rodki bezpieczenstwa, by zminimalizowad

ryzyko wystgpienia aktow przemocy podczas imprez sportowych.
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Blood sport - athletes and their fans
as victims of terrorism

In Ancient Greece sport has connected people. There were announced
Olympic Truce to ensure safety for athletes and spectators before and during

Olympic Games.

Nowadays noone can guarantee full safety during important sporting evants.
Despite security systems and thousands of police officers on the stadium,

terrorists attack over a number of years.

In 1972 in Munich members of Black September kidnapped athletes of Israel.
Terrorists demanded to release of a prisoners and RAF founders from Israel.

Their demands were rejected, so they killed 11 athletes and police officer.

Other terroristic attacks took place during the Olympic Games in Atlanta in
1996 and during the Boston Marathon in 2013. Assasins also tried to
detonated bombs in Germany and France before football matches. In 2006 in

Iraq were murdered fans of Real Madrid and 15 members of taekwondo team.

Pepole who mass on stadiums during the important sporting evants and
athletes are easy target for terrorists. Organisers should refine security

systems to mitigate risk of attakcs during sporting evants.
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Panstwa dysfunkcyjne a miedzynarodowy terroryzm
- préba syntezy

Wiktoria Trybul, w.trybul@akademia.mil.pl, Katedra Prognoz Strategicznych
i Planowania, Instytut Studiow Strategicznych, Wydziat Bezpieczeristwa Narodowego,
Akademia Sztuki Wojennej

Upadanie panstwa to pewien proces w stosunkach miedzynarodowych.
Przed atakami z 11.09.2001 panstwa dysfunkcyjne byly traktowane przez
spoteczno$¢ miedzynarodowg jako te, ktére nie stwarzajg zagrozenia dla
bezpieczenstwa miedzynarodowego. Raczej ich problemy traktowano w skali
regionalnej. Po niekonwencjonalnym zamachu na wieze WTC i calej
sekwencji zdarzen problem dysfunkcji panistw stat sie istotnym zagadnieniem
w kontek$cie miedzynarodowego bezpieczenistwa. Upadek panstwowosci
charakteryzuje sie brakiem zaspokojenia podstawowych (elementarnych)
potrzeb obywateli, cechuje niski poziom rozwoju gospodarczego a problemy
zwigzane z ub6stwem i epidemiami sg elementem codziennej rzeczywistosci.
Warto pamietal, ze panstwa te z reguly stajg sie arenami konfliktéw i wojen
prowadzgcych do wiekszej destabilizacji i zagrozenia w stosunkach
miedzynarodowych. Dlatego nalezy blizej przyjrzec sie kwestiom zwigzanym
z upadaniem panstw w stosunkach miedzynarodowych i jego wptywem na
bezpieczenstwo pozostatych aktoréw/ uczestnikéw zycia miedzynarodowego.

Warto réwniez wskaza¢ na znaczenie geopolityki i postrzeganie przez te
nauke problemu upadania panstwa. Jest to wazy element dyskursu w nauce

o stosunkach miedzynarodowych. Paradygmat ten jest rOwniez zmienny.
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Fragile states and international terrorism
- an attempt to synthesize

The collapse of the state is a process in international relations. Before the
attacks of September 11, 2001, dysfunctional states were treated by the
international community as those that pose no threat to international
security. Rather, their problems were treated on a regional scale. After an
unconventional attack on the WTC towers and the entire sequence of events,
the problem of state dysfunction became an important issue in the context of
international security. The collapse of statehood is characterized by the lack
of satisfying basic (elementary) needs of citizens, is characterized by low
level of economic development and problems related to poverty and
epidemics are an element of everyday reality. It is worth remembering that
these countries tend to become arenas of conflicts and wars leading to
greater destabilization and threats in international relations. Therefore, the
issues related to the collapse of states in international relations and its
impact on the security of other actors/participants of international life

should be examined more closely.

It is also worth pointing out the importance of geopolitics and the
perception by the science of the problem of state collapse. It is an important
element of discourse in the science of international relations. This paradigm

is also variable.
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Panstwo Islamskie
jako nowy typ ugrupowania terrorystycznego

Lukasz Cymbaluk, lukaszcymbaluk@gmail.com, Instytut Politologii, Wydziat Nauk
Spotecznych, Uniwersytet Wroctawski

Caloksztalt wystgpienia ma na celu zaprezentowanie tzw. Panstwa
Islamskiego jako nowego tworu, swoistej ,nowej jako$ci” wsréd ugrupowan
o charakterze terrorystycznym. Prezentacja zada pytanie, co wyrdznia ISIS od
dotychczasowych organizacji stosujgcych terroryzm.

W pierwszej kolejnosci skrétowo przedstawiony zostanie rozwdj
organizacji oraz jej kluczowe aktywnosci. Nakre§lone zostang poszczegdlne
struktury ISIS. W tym kontekscie pojawig sie rOwniez rozwazania w kwestii
wizji, ogloszenia oraz proby realizacji projektu ,kalifatu”. Rozwazania
odniosg sie takze do sytuacji po ,$mierci”, czy tez porazce militarnej
organizacji.

W dalszej czesci prezentacji poruszona zostanie kwestia samej istoty tzw.
Panstwa Islamskiego. Jest to bowiem kwestia sporna, jezeli chodzi
o zaklasyfikowanie tej organizacji w konteksScie problematyki i zjawiska
terroryzmu. Roéwniez kwestia uznania ISIS jako konkretnego bytu
miedzynarodowego budzi znaczgce watpliwosci.

Wystgpienie nie ma z zalozenia przedstawi¢ poszczegdlnych aktow
dokonanych przez organizacje, lecz spréobowac¢ podjgé dyskusje ,jak”
i,dlaczego” ISIS moze ,redefiniowa¢” dotychczasowe rozumienie
Jterroryzmu”, badz tez w jakim stopniu wymyka sie jego dotychczasowym

ramom.
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Islamic State as a new type of terrorist group

The main goal of the presentation is to present the so-called Islamic State as
a new type or some kind of a "new quality" among terrorist groups. The
speech will attempt to answer the question about what distinguishes ISIS

from previous organizations using terrorism.

At first, there will be briefly presented the development of the organization

and its key activities.

In addition, the particular structures will be outlined. In this context, there
will also be considerations regarding the vision, announcement and attempts
of implementation the project of "caliphate". It also refers to the situation

after "death" or the military failure of the organization.

In the further part of the presentation will concentrate on the issue of
essential aspects of the so-called Islamic State. Because it is a highly
disputable issue when it comes to classifying this organization in the context
of the phenomenon of terrorism. There are also significant doubts to

recognize the ISIS as a specific international actor.

The speech is not intended to present individual acts made by the
organization, rather it concentrates and tries to answer how and why ISIS
"redefines" the current understanding of "terrorism", or defies its current

framework in specific aspects.
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Postrzeganie mniejszosci ujgurskiej przez rzad Chinskiej
Republiki Ludowej w kontekscie terroryzmu

Piotr Dutkiewicz, piotrek.dutkiewiczl@gmail.com, Zaktad Stosunkéw Miedzyna-
rodowych, Wydziat Politologii, Uniwersytet Marii Curie-Sktodowskiej, www.umcs.pl

Wystgpienie ma na celu przedstawienie postrzegania mniejszosci
ujgurskiej przez rzad Chiniskiej Republiki Ludowej w kontekscie terroryzmu.
Prezentacja odwotuje sie do zrdédet zaréwno polskich, jak i zagranicznych.
Problematyka ta nie jest jednak do$¢ czesto poruszana w publikacjach
naukowych. W artykutach publicystycznych temat ten jest przedstawiony
ogoblnie. Wystgpienie bedzie miato charakter interdyscyplinarny. W referacie
zostang zaprezentowane zalozenia polityki Chinskiej Republiki Ludowej
w stosunku do mniejszo$ci ujgurskiej. Przedstawione zostanie dlaczego rzad
Chinskiej Republiki Ludowej stosuje termin ,ujgurskiego terroryzmu”.
Wspomniane zostanie, jak jest traktowana mniejszo$¢ ujgurska oraz dlaczego
jest utozsamiana z terroryzmem w przekazie politycznym. Czy istnieje
korelacja pomiedzy przekazem politycznym wtadz, gdzie mniejszo$¢ ujgurska
jest utozsamiana z terroryzmem, a postrzeganiem Ujguréw przez ,.chiniskich
muzutlmanéw”. Wykazane zostanie czego obawiajg sie wladze Chinskiej
Republiki Ludowej w kontekscie ludnosci ujgurskiej i czy zasadne jest
postrzeganie mniejszos$ci ujgurskiej jako zagrozenia terrorystycznego. Jak
bardzo postrzeganie mniejszosci ujgurskiej w kontekscie terroryzmu moze
wptyngé na cele polityczne Xi Jinpinga. Podjeta zostanie préba wykazania
przysztych plandéw politycznych, dotyczgcych problemu mniejszosci
ujgurskiej. W podsumowaniu wyréznione zostang potencjalne scenariusze

konfliktu pomiedzy wtadzg oraz mniejszoscig ujgurska.
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The perception of the Uyghur minority
by the government of the People's Republic of China
in the context of terrorism

The speech aims to present the perception of the Uyghur minority by the
government of the People's Republic of China in the context of terrorism.
The presentation refers to both Polish and foreign sources. However, this
issue is not often mentioned in scientific publications. In journalistic
articles, this topic is presented in general. The speech will be
interdisciplinary. The paper will present the assumptions of the policy of the
People's Republic of China in relation to the Uyghur minority. It will be
presented why the government of the People's Republic of China uses the
term "Uighur terrorism". It will be mentioned how the Uighur minority is
treated and why it is identified with terrorism in the political message. Is
there a correlation between the political message of the authorities, where
the Uyghur minority is identified with terrorism and the perception of
Uighurs by "Chinese Muslims". What is the fear of the authorities of the
People's Republic of China in the context of the Uyghur population and what
is the basis for the perception of the Uighur minority as a terrorist threat.
How much the perception of the Uyghur minority in the context of terrorism
can affect the political goals of Xi Jinping. An attempt will be made to
demonstrate future political plans regarding the problem of the Uyghur
minority. The summary will highlight potential scenarios of conflict between

the authorities and the Uyghur minority.
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Potrzeba dywersyfikacji dostaw wody
w sytuacji kryzysowej na przykladzie miasta Wroclawia

Stawomir Moroz, nspek236@gmail.com

Jednymi z najbardziej wrazliwych miejsc, narazonych na zamachy
terrorystyczne sg obiekty funkcjonalne stanowigce elementy systemu
infrastruktury krytycznej. Obiektami funkcjonalnymi sg budowle, urzadzenia,
instalacje, ustugi kluczowe dla bezpieczenistwa panstwa i jego obywateli oraz
stuzace zapewnieniu sprawnego funkcjonowania organéw administracji
publicznej, jak réwniez instytucji i przedsiebiorstw. Tymi systemami sg
miedzy innymi; %gczno$¢, zaopatrzenie w energie, paliwa, surowce
energetyczne, zaopatrzenie w zywnos$¢ oraz zaopatrzenie w wode. Zaktécenie
dostaw wody ze wzgledu na jej znaczenie dla zycia czlowieka ijego
funkcjonowanie w duzych skupiskach ludzkich jakimi sg niewgtpliwie o$rodki
miejskie jest atrakcyjne dla potencjalnych zamachowcéw. Dgzenie do
zaburzenia dostaw wody do osrodkéw miejskich stanowigcych skupisko
kilkuset tysiecy a nawet kilku milionéw mieszkancéw doprowadzi¢ moze do
powaznych zaburzen funkcjonowania takich miast i moze sta¢ ono u podstaw
podjecia proby przeprowadzenia dziatan asymetrycznych ale réwniez moze
stanowi¢ element innych dziatan, jak na przyklad dziatania hybrydowe.
Niniejszy artykul ma na celu zwrécenia uwagi na potrzebe dywersyfikacji
dostaw wody, przy wykorzystaniu alternatywnych jej uje¢, co moze
zminimalizowa¢ skutki ataku terrorystycznego jak i dziatan hybrydowych czy
tez awarii technicznych. Wykorzystanie niezaleznych ujeé wody moze
réwniez stuzyé minimalizacji skutkéw réznego rodzaju awarii technicznych

na jakie sg narazone urzgdzenia stuzgce do oczyszczania i uzdatniania wody.
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The need to diversify water supply In a critical situation
on the example of Wroclaw

Functional installations constituting elements of the crisis infrastructure are
among locations most exposed to terrorist attacks. Functional installations
include buildings, devices, systems, and services key to state security and
citizens and used to ensure efficient operations of public authorities,
institution, and enterprises. They include communication, power and fuel
supply, energy resources, food supply, and water supply. Due to the
importance of water to human lives and large communities such as urban
areas, potential attackers would likely want to disturb its supply. Attempts at
disturbing water supply to urban areas with several hundred or even million
residents may lead to serious disorder in such communities and may lead to
asymmetric actions constitute an element of other-including hybrid- actions.
This article aims to point out need to diversify water supply by taking
advantage of alternative sources to minimize the effects of terrorist attack,
hybrid actions, or technological failures to which water purification and

treatment devices are exposed.
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Problematyka przestepstwa handlu ludZmi i ochrona
ofiar tych przestepstw w Swietle Powszechnej Deklaracji
Praw Czlowieka uchwalonej 10 grudnia 1948 roku
w trakcie Trzeciej Sesji 0gélnej zgromadzenia ONZ
obradujgcej w Paryzu

Krzysztof Nawrot, k.nawrot@poczta.fim

Przestepczo$¢ istnieje pod réznymi postaciami. Powszechnymi obszarami
dziatania sg rynek narkotykowy, gospodarczy, ludzkie mienie, ale przykrym
jest, ze coraz czeSciej elementem zwiekszajgcy kapital przestepczy staje sie
cztowiek, jego wolno$¢ i bezpieczenistwo. Istotnym elementem przestep-
czosci zorganizowanej, ktory nie tylko istotnie ingeruje, lecz takze ogranicza
prawo cztowieka do swobody i wolnosci jest przestepstwo handlu ludZmi.
Sktadajg sie nan ogniwa przestepcze takie jak: Prostytucja, Handel
Narzgdami, Praca niewolnicza, oraz wiele innych drobniejszych form.

Prezentacja zostanie podzielona na trzy czesci. Pierwsza cze$¢ obejmowac
bedzie opis problematyki przestepstwa handlu ludzmi. W drugiej czesci autor
przedstawi karalno$¢ za wyzej wymienione przestepstwo w §wietle polskiego
ustawodawstwa. W ostatniej trzeciej czesci autor scharakteryzuje postano-
wienia Deklaracji Praw Czlowieka uchwalone z dnia 10 grudnia 1948 roku
w trakcie posiedzenia Trzeciej Sesji Ogdlnej Zgromadzenia ONZ w Paryzu,
oraz jak powyzZsze koreluje =z istnieniem przedmiotowego zjawiska
przestepczego handlu ludZzmi. Powyzsze rozwazania majg na celu odpowiedz
na nastepujgce pytania: czy przestepstwo handlu ludzmi mozemy zakwalifikowaé
jako akt terroryzmu bedgcego podstawg dzisiejszej konferencji oraz, czy
i w jaki sposéb przestepstwo handlu ludzmi istotnie narusza postanowienia
Deklaracji Praw Cztowieka uchwalone w dniu 10 grudnia 1948 roku podczas

Trzeciej Sesji Ogblnej Zgromadzenia ONZ w Paryzu.
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Problems of the crime of trafficking in human beings
and protection of victims of these crimes anh his
relations with the Universal Declaration of Human
Rights adopted on December 10, 1948 during the Third
General Session of the ONZ assembly meeting in Paris

Crime exists in various forms. The common areas of activity are the drug
market, the economic market, human property, but it is unfortunate that
a man, his freedom and security are becoming an element that increases the
criminal capital. An important element of organized crime, which not only
significantly interferes with, but also limits the human right to liberty and
freedom is a crime of human trafficking. It consists of criminal cells such as:

Prostitution, Organ Trade, Slave Labor, and many other smaller forms.

The presentation will be divided into three parts. The first part will include
a description of the problem of trafficking in human beings. In the second
part, the author will present the criminal liability for the above-mentioned
offense in the light of Polish legislation. In the last third part, the author will
characterize the provisions of the Declaration of Human Rights adopted on
December 10, 1948 during the session of the Third General Session of the UN
General Assembly in Paris, and how this correlates with the existence of the
subject of criminal trafficking in human beings. The above considerations are
aimed at answering the following questions: can the crime of trafficking
be classified as an act of terrorism being the basis of today conference and if
and how the crime of trafficking significantly violates the provisions of the
Declaration of Human Rights adopted on December 10, 1948 during the Third

General Session of the Congregation UN in Paris.
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Prywatnos$¢ w cyberprzestrzeni
jako jedna z wazniejszych potrzeb
dla bezpieczenstwa spoleczenstwa informacyjnego

Lukasz Kapczynski, Lkapczynski@gmail.com, Instytut Organizacji i Zarzqdzania,
Wydziat Cybernetyki, Wojskowa Akademia Techniczna, www.wcy.wat.edu.pl

Podjeto temat bezpieczeristwa w cyberprzestrzeni, ktéra jest
nieodzownym elementem, jak nie samym $rodowiskiem, wspotczesnego
spoteczenstwa, ktére nie tylko z tego powodu nazywane jest spoleczenstwem
informacyjnym. Autor podjgl prébe odpowiedzi na pytania dotyczgce
potrzeby zachowania anonimowos$ci w wirtualnej rzeczywistosci, jej geneze,
czy powody zabiegania o zachowanie swojej prywatnosci w cyberSwiecie.
Przywotal nie tylko zdarzenia majgce miejsce w ostatnich latach, czyli
czasach rozwinietych technologicznie, ale takze odwotat sie do klasykéw,
ktorych rozwazania mialy na celu przyjrzenie sie spoteczenistwu bez wzgledu
na okres, w ktéorym egzystowato. Poruszono miedzy innymi temat potrzeb
spoteczenstwa w réznych okresach, wylonienie z nich potrzeby do
zachowania prywatnos$ci oraz skonsolidowania jej z trendami wspélczesnego
Swiata. Calo$¢ rozwazan zostata umieszczona w ramach teoretycznych,
ktérych jednym z gléwnych celéw jest ukazanie znaczenia niezachowania
odpowiedniego poziomu prywatnos$ci w cyberprzestrzeni na rozwoj zjawisk

przestepczych, czy nawet terrorystycznych.

45



I1I Ogdlnopolska Konferencja Naukowa Terroryzm — zagrozenia, prewencja, perspektywy
Lublin, 22 lutego 2019 r., Wystgpienia ustne

Privacy in cyberspace as one of the most important needs
for information society security

The subject of security in cyberspace was taken, which is an indispensable
element, as not the environment itself, of modern society, which is not only
for this reason called the information society. The author has attempted to
answer questions about the need to stay anonymous in virtual reality, its
genesis, or the reasons for striving to preserve one's privacy in the cyber
world. He referred not only to events taking place in recent years
- technologically advanced times, but also to the classics whose
deliberations were aimed at looking at the society regardless of the period in
which it existed. Among other things, the topic of society's needs in different
periods of time was discussed, as well as the need to preserve privacy and to
consolidate it with the trends of the modern world. All the considerations
have been placed in a theoretical framework, one of the main objectives of
which is to show the importance of not maintaining an appropriate level of
privacy in cyberspace for the development of criminal or even terrorist

phenomena.
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Rola mediow w terroryzmie

Beata Jabtoriska, bjablonska6@gmail.com, Studenckie Koto Naukowe Podroéznikow,
Wydziat Socjologiczno-Historyczny, Uniwersytet Rzeszowski, www.ur.edu.pl

Rola $rodkéw masowego przekazu i komunikacji staje sie kluczowym
aspektem takze dla powodzenia dziatan terrorystycznych. Media, dzieki
szybkiemu rozwojowi oraz postepowi technologicznemu w dziedzinie
komunikacji i wymiany informacji, coraz silniej oddziatujg na rzeczywistos¢
globalng.

TerrorySci poprzez media docieraja do ludzi, ktérych skutki ataku
bezposrednio nie dotknely. Poprzez takie dzialanie wzbudzajg strach
w réznych $rodowiskach oraz reakcje przeciwnikéw terroryzmu jak
i zwolennikéw. NajgrozZniejszy jest Internet ktéry juz niejednokrotnie zostat
wykorzystany przez terrorystow do swoich celéw. Byly nimi m. in.
naklanianie do dzialan terrorystycznych, przedstawianie egzekucji. Media,
nawet nieSwiadomie, pomagajg terrorystom dociera¢ do wiekszego grona
odbiorcow relacjonujgc wydarzenia na zywo. Majg w tym gléwny cel
spowodowa¢ dezintegracje zycia spolecznego i panstwowego poprzez
przemoc i eskalacje strachu z nig zwigzanego.

Wiadomo, ze media mimowolnie sg sojusznikiem terrorystow ale przez
swoje dziatania mogg réwniez przeciwdziata¢ i zmniejsza¢ skutki zamachéw.
W sytuacjach kryzysowych wielu obywateli monitoruje przebieg zdarzen
niemal na biezgco. Media udostepniajg réwniez swojg przestrzen
informacyjng osobom zaangazowanym w zwalczanie kryzysu - przez
przekazywanie ich komunikatéw lub tez umozliwianie im osobistego uzycia
platformy informacyjnej. Rezultatem tych dziatan jest uspokojenie

spoteczenstwa.
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The role of the media in terrorism

The role of mass media and communication is becoming a key aspect also for
the success of terrorist activities. The media, thanks to rapid development
and technological progress in the field of communication and information

exchange, are increasingly influencing global reality.

Terrorists through the media reach people whose impacts have not directly
affected the attack. Through this action they arouse fear in various
environments and the reactions of opponents of terrorism and supporters.
The most dangerous is the Internet that has been used by terrorists for its
purposes many times. They were, among others inciting terrorist activities,
presenting executions. Media, even unconsciously, help terrorists reach more
audiences by reporting live events. Their main goal is to disintegrate social

and state life through violence and escalation of fear associated with it.

It is known that the media involuntarily are an ally of terrorists but through
their actions they can also counteract and reduce the effects of attacks. In
crisis situations, many citizens monitor the course of events almost on
aregular basis. The media also provides its information space to those
involved in combating the crisis — by communicating their messages or by
allowing them to use the information platform in person. The result of these

activities is calming down society.
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Scenariusze atakow logicznych na bankowe systemy
samoobslugowe. Analiza potencjalnych zagrozen
i Srodkéw zaradczych

Krzysztof  Supiriski,  krzysztof.supinski@wat.edu.pl,  Instytut  Organizacji
i Zarzqdzania, Wydziat Cybernetyki, Wojskowa Akademia Techniczna

Bankomaty (ATM - Automated Teller Machines) zawierajg nie tylko
znaczne ilo$ci gotowki, ale réwniez wrazliwe dane klientéw, konieczne do
wykonywania transakcji gotéwkowych i innych operacji bankowych.
Dotychczas przestepcy skupiali sie gléwnie na atakach fizycznych na sejfy
bankomatowe najcze$ciej przy uzyciu gazu lub materialéw wybuchowych,
oraz kradziezy danych zawartych na paskach magnetycznych kart
bankomatowych za pomocg urzadzen szczytujgcych pasek magnetyczny.
Obecnie coraz czesciej urzadzenia samoobstugowe znajdujg sie rowniez na
celowniku cyberprzestepcéw, poniewaz stanowig tatwo dostepng bramg do
informatycznego systemu bankowego. Cyberprzestepcy zamiast dynamitu
uzywajg atakéw logicznych do manipulowania oprogramowaniem w celu
wyplaty gotéwki, przechwycenia danych klienta lub ataku na system
bankowy. W artykule oméwiono podstawowe metody atakéw logicznych na
bankowe urzadzenia samoobstugowe, a takze omoéwiono S$rodki zaradcze
majgce na celu zlagodzenie powaznego ryzyka dla bezpieczenstwa
bankowych systeméw informatycznych. Sieci bankowe coraz czesciej staja sie
ofiarg atakéw, miedzynarodowych organizacji przestepczych, a tak
pozyskane $rodki bywajg tez zrdédlem finansowania dzialan organizacji

terrorystycznych.
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Scenarios of logical attacks on bank self-service systems.
Analysis of potential threats and remedies

ATMs (ATM - Automated Teller Machines) contain not only significant
amounts of cash, but also sensitive customer data necessary to perform cash
transactions and other banking operations. So far, criminals have focused
mainly on physical attacks on ATM safes, most often using gas or explosives,
and the theft of data contained on the magnetic strips of ATM cards using
magnetic stripe devices. Currently, more and more self-service devices are
also on the target of cybercriminals because they are an easily accessible
gateway to the IT banking system. Instead of dynamite, cybercriminals use
logical attacks to manipulate software to withdraw cash, capture customer
data or attack the banking system. The article discusses the basic methods of
logical attacks on bank self-service devices, and also discusses remedies
aimed at mitigating the serious risk for the security of banking IT systems.
Banks are increasingly becoming a victim of attacks, international criminal
organizations, and such funds are also a source of financing the activities of

terrorist organizations.
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Separatyzm w terroryzmie islamskim
- idea utworzenia kalifatu przez Panstwo Islamskie
jako tendencje separatystyczne

Amanda Murarska, amanda.muranska@gmail.com, Instytut Politologii, Wydziat
Nauk Spotecznych, Uniwersytet Opolski, www.politologia.uni.opole.pl

Panstwo Islamskie traktowane jest przede wszystkim jako organizacja
terrorystyczna. Jest to jednak zdecydowanie bardziej ztozony twoér. Podmiot
ten zwigzany jest z wieloma innymi kwestiami. Jedng z nich, a zarazem jedng
z najwazniejszych jest dgzenie Daeshu do utworzenia kalifatu. Zamierza tego
dokona¢ za pomocg metod terrorystycznych. Owe dgzenia mogg przypominac
dazenia niepodleglosciowe grup separatystycznych. Celem referatu jest
préba wskazania elementéw zwigzanych z separatyzmem w idei kalifatu
gloszonej przez Panstwo Islamskie. Gléwnymi metodami, ktére zostaty
zastosowane jest analiza danych zastanych oraz case study. W ramach
prowadzonych badan postawiono hipoteze, ktéra moéwi o tym, ze idee
utworzenia kalifatu przez Daesh mozna traktowaé jako tendencje
separatystyczne. W referacie ujeto zatozenia teoretyczne dotyczgce aspektow
kalifatu i separatyzmu oraz idee kalifatu gloszong przez Daesh i praktyke
z tym zwigzang. Przeprowadzone badania oraz postawione tezy pozwolity na
wyciggniecie wniosku, Ze dazenie do utworzenia kalifatu, czyli de facto bytu
panstwowego, mozna w pewnych aspektach potraktowaé¢ jako tendencje

separatystyczne.
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Separatism in Islamic terrorism - the Islamic State's idea
of creating a caliphate as separaist tendencies

Islamic State, first of all, is considered as a terrorist organization. However,
this is definitely a more complex creation. This subject is connected with
many other issues. One of them and one of the most important aspect is the
aspiration of Daesh to create a caliphate. It wants create its own state by any
possible kind of terrorist methods. These aspirations may resemble the
independence aspirations of separatist groups. The aim of the statement is
an attempt to identify elements connected with separatism in the idea of
caliphate preached by Islamic State. It was used two methods: desk research
and case study. It was made the hypothesis: the idea of creating a caliphate
by Daesh can be considered as separatist tendencies. It was presented the
theoretical assumptions concerning the aspects of the caliphate and
separatism and the idea of the caliphate preached by Daesh and the practices
associated with it. It should be remembered that the caliphate is a kind of
state. The research that was carried out and the theses have made possible to
conclude, that the aspirations of the caliphate, in some aspects, can be

considered as separatist tendencies.
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Strategia i taktyka dzialan wspdlczesnych terrorystéow

Marta Bachor, m.bachor@akademia.mil.pl, Wydziat Bezpieczeristwa Narodowego,
Akademia Sztuki Wojennej w Warszawie

Zapewnienie bezpieczenstwa jest jednym z podstawowych a zarazem
trudnych zadan przed ktérymi stojg wspotczesne panistwa. Aby moéc sprostac
temu wyzwaniu konieczne jest analizowanie czynnikéow ktére wplywajg
destabilizujgco na wewnetrzny spokdj. Jednym sposréd wielu z nich jest
terroryzm. Dgzgc do niwelowania tego zagrozenia, koniecznym jest poznanie
celéw oraz sSrodkéw stosowanych przez terrorystéw, ktére w ostatnim czasie
ulegly zmianie. Coraz czeSciej obserwuje sie, ze ataki terrorystyczne
dokonywane sg glownie z powodu motywacji religijnej. W strategii
funkcjonowania grup terrorystycznych nalezy doszukiwaé sie atakow
wymierzonych w grupe niewinnych ludzi oraz wzbudzenia poczucia
wszechobecnego strachu. Jako miejsca dokonywania atakéw wskazuje sie te
ktore koncentrujg duzg ilo$¢ oséb.

Sposrdéd sposobOow najczesciej okresla sie ataki bombowe oraz zamachy
przeprowadzane w kilku miejscach na raz.Terrory$ci stosujg takze bardziej
nowatorskie rozwigzania, takie jak przenoszenie tadunkéw wybuchowych
w przedmiotach codziennego uzytku lub zastepowanie ich plynnymi
materiatami. Oprécz porywania ludzi, §rodkéw transportu i detonowania
tadunkéw, dokonujg takze zbrojnych atakéw na instytucje publiczne,
np. szkoty. Terrory$ci bardzo czesto sg gotowi poswieci¢ swoje zycie na
poczet osiggniecia zamierzonych celéw oraz bardzo rzadko godzg sie na

prowadzenie negocjacji
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Strategy and tactics of the activities
of contemporary terrorists

Ensuring security is one of the basic and at the same time difficult tasks
faced by modern states. In order to be able to meet this challenge, it is
necessary to analyze factors that destabilize internal peace. One of many of
them is terrorism. Seeking to eliminate this threat, it is necessary to know
the goals and measures used by terrorists, which have recently changed.
More and more often it is observed that terrorist attacks are carried out
mainly due to religious motivation. In the strategy of functioning of terrorist
groups, one should seek out attacks aimed at a group of innocent people and
a sense of ubiquitous fear. Attack points are those that concentrate a large

number of people.

Among the methods, bomb attacks and attacks are carried out in several
places at the same time. Terrorists also use more innovative solutions, such
as transferring explosives in everyday objects or replacing them with liquid
materials. In addition to kidnapping people, means of transport and
detonating loads, they also make armed attacks on public institutions, such
as schools. Terrorists very often are willing to sacrifice their lives to achieve

their goals and very rarely agree to conduct negotiations.
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TACCP jako skuteczny system zarzgdzania ryzykiem
terroryzmu Zywnosci — case study

Magdalena Szumito-Kulczycka, szumilo.kulczycka@gmail.com, Doktorant, Uniwersytet
Ekonomiczny w Krakowie

Prezentacja kompleksowego podej$cia do problemu zagrozenia zywnosci
celowym skazeniem z zastosowaniem systemu TACCP na przykladzie zaktadu
produkcyjnego z branzy piekarniczej.

Opracowanie sklada sie z dwoch czesci: teoretycznej (przeglad
piSmiennictwa) oraz praktycznej (case study). W pierwszej czesci przedsta-
wiono podstawowe pojecia z zakresu ochrony zywnosci przed celowym
skazeniem, scharakteryzowano rodzaje zagrozen, sposoby identyfikacji oraz
minimalizacji skutkéw ich wystgpienia. Omoéwiono takze wytyczne
specyfikacji PAS 96:2014 (Publicly Available Publication) ze szczegblnym
uwzglednieniem systemu TACCP (Threat Assessment Critical Control Point).
Studium przypadku stanowi analiza karty kontrolnej TACCP wraz z oceng
realizacji punktéw krytycznych kontroli. Badaniu poddano zaklad
produkcyjny z branzy piekarniczej zlokalizowany w Polsce ale bedacy filig
korporacji miedzynarodowej. Uzyskane dane pochodzily z biezacych
obserwacji, analizy dokumentéw oraz dyskusji z pracownikami. Otrzymane
wyniki uzyto do opracowania dedykowanej karty kontroli, a jej wdrozenie
oraz systematyczna weryfikacja pozwolily na identyfikacje obszarow
wymagajgcych dalszych dzialan. Dodatkowo, zauwazono ze zaréwno
specyfikacja PAS 96:2014 jak i zawarty w niej system TACCP, ze wzgledu na
swojg przejrzystg i logiczng strukture, moze by¢ stosowany nie tylko przez
producentéw Srodkéw spozywczych ale w calym tancuchu zywnosci.
Dopracowania wymaga jednak kwestia zalozen o charakterze organizacyjnym

i zarzadczym.
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TACCP as an effective risk management system
for food terrorism - case study

Presentation of a comprehensive approach to food threads by intentional
contamination using the TACCP system - a bakery production industry

example.

The study consists of two parts: a theoretical (literature review) and
a practical (case study). The first part presents the basic concepts of food
protection against deliberate contamination, the characterisation of hazards,
the means of identification and the minimisation of the effects of their
occurrence. It also discusses guidelines of PAS 96:2014 (Publicly Available
Publication) specification, with particular reference to the TACCP (Threat
Assessment Critical Control Point) system. The case study provides an
analysis of the TACCP control card and assessment of critical control points
implementation. The subject of the research was a bakery production facility
located in Poland but a subsidiary of the International Corporation. The data
received came from observations, analysis of documents and discussions
with employees. The results were used to develop a dedicated control card
and its implementation and systematic verification allowed identification of
areas for further action. In addition, it was noted that both the PAS 96:2014
specification and the TACCP, due to its clear and logical structure, could be
used not only by food producers but throughout the food chain. However,

it is required to refine an organisational and managerial areas.
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Teologiczny, polityczny, spoleczny
- problem terroryzmu w nauczaniu papieskim

Kamil Michaluk, michalukkamil@gmail.com, Wydziat Humanistyczny, Uniwersytet
Marii Curie-Sktodowskiej, www.umcs.pl

Zagadnienie terroryzmu, jako jeden =z wiodgcych probleméw
wspolczesnego $wiata, jest wazne takze z perspektywy nauczania kolejnych
papiezy. Nie jest to jednak kwestia siegajaca wylgcznie do wydarzen z 11
wrzes$nia 2001 roku i oglaszanej wtedy ,,wojny z terroryzmem”. Glos Kosciota
jest tu z kilku powoddéw szczegdlny: z powodu perspektywy czasowej, ale
rowniez réznorodnosci poruszanych watkéw. Kolejni papieze nie tylko ganig
préby sitlowego, zwigzanego z uzyciem przemocy dochodzenia swoich
(czasem stusznych) postulatéw. Prébujg ukazywac kontekst tych problemoéw.
W perspektywie teologicznej, politycznej i spotecznej umiejscawiajg zrodta
konfliktow rozwigzywanych pdzniej w sposéb krwawy. Glos zwierzchnikéw
KosSciota staje sie w ten sposéb waznym w perspektywie toczonych
miedzynarodowych debat.

Szczegblnie ciekawie prezentowaly sie w tym konteks$cie papieskie
wypowiedzi odnos$nie niektérych aspektéw teologii wyzwolenia, ktorej
przedstawiciele czasami dopuszczali do religijnego wuzasadnienia dla
stosowania przemocy. Innym ciekawym watkiem by} sposéb, w jaki Pawet VI
widziat polaryzacje wloskiego zycia politycznego z lat 70., ktéra przebiegata
pod znakiem terroryzmu politycznego. Owe ,lata otowiu” (gli anni di piombo)
obfitowaly w przemoc, ktéra dosiegnela rowniez osoby bliskie papiezowi,
cho¢by zamordowanego polityka Ado Moro. Wreszcie — przyczyn aktow
terroru poszukiwano w alienacji poszczegdélnych jednostek i catych grup
w zyciu politycznym i ekonomicznym. Celem referatu bedzie przeglad
gtéwnych kategorii najwazniejszych papieskich odniesient co do terroryzmu

po Soborze Watykanskim II.
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Teological, political, societal
— problem of terrorism in papal teaching

The problem of terrorism, which is one of the most conspicuous concerns of
the contemporary world, is also relevant from the perspective of subsequent
popes' teachings. However, it is not an issue related exclusively to the events
of 9/11 and "war on terror" announced at that time. The Church's voice is
also important for other reasons, such as time perspective or diversity of
undertaken topics. Subsequent popes do not only condemn using violence in
an attempt to accomplish one's postulates (which might be correct). Instead,
popes seek to establish a certain context for these concerns. They search for
the source of these violently resolved conflicts in theological, political and
social perspectives. In this way, the opinion of the Church's superiors

becomes a significant voice in the international discussion.

In such a context, the popes' claims on different aspects of liberation
theology, whose representatives sometimes sought for a religious
justification for wusing violence, were especially impressive. Another
interesting aspect was the way in which Pope Paul VI saw the polarization of
[talian political life in the 70s, that was marked by political terrorism. The
so-called Years of Lead (gli anni di piombo) were full of violence which also
affected personalities close to the pope, like Ado Moro, a murdered
politician. Finally, the reasons behind terror were explored in the alienation
of units and social groups in both political and economic lives. The aim of
this paper is to overview the main categories of the major pontifical

references to terrorism after the Second Vatican Council.
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Terroryzm jako konsekwencja wojny domowej

Karolina PrzewoZznik, karolinaprzewoznik@interia.eu, Koto Naukowe HUMAN
RIGHTS, Wydziat Socjologiczno Historyczny, Uniwersytet Rzeszowski

Celem mojej prelekcji jest wyjasnienie czym jest wojna domowa oraz
zakres zagrozen wynikajacych z konfliktéw zbrojnych wystepujgcych na
terytorium danego panstwa. Przez niezgodnosci grup stosujgcych takie
dziatania, ludno$¢ cywilna narazona jest na ataki i sytuacje, ktére moga
bezposrednio wptywa¢ na ich funkcjonowanie.

Analizie poddana zostanie problematyka zwigzana z opanowaniem rzgdow
przez fundamentalistyczne ugrupowania. Przedstawiony zostanie negatywny
aspekt, ktéry lgczy takie grupy z miedzynarodowym terroryzmem.
Konsekwencjg takich dziatan jest to, ze wojny domowe mogg wykraczac
swoimi dziataniami poza granice.

W przemoéwieniu nawigze do pojecia dehumanizacji. Aspekt ten z pozoru
moze dotyczy¢ terrorysty - jako pojecia nawigzujgcego do czlowieka
szalonego, z bronig. Niestety, terrorysci czesto przybierajg inng postac.

Omoéwiony zostanie pieciostopniowy program wojny informacyjnej.
Niezwykla popularno$¢ sieci sprawia, ze spoteczenstwo poddane jest
zagrazajgcym wplywom informacji tlumigcych prawdziwg wiedze.
Manipulacja, propaganda to jedno z najbardziej niebezpiecznych metod
terrorystycznych w XXI wieku.

W prelekcji nawigze do metody terroryzmu, czyli drondéw. Strategia
wykorzystania drondéw jest bardzo brutalna, poniewaz drony te przede
wszystkim nie potrafig odrézniac¢ celow wojskowych od ludnosci cywilnej.

Wylegarnig terroryzmu moze sta¢ sie pozorna pomoc panstw z zewngtrz.
Nie jest mozliwym narzucenie z goéry swoich ideologii czy tez metod

prowadzenia polityki.
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Terrorism as a consequence of the civil war

The purpose of my lecture is to explain what is the civil war and the range of
threats resulting from armed conflicts occurring on the territory of a given
state. Due to the incompatibility of groups using such activities, civilians are

exposed to attacks and situations that may directly affect their functioning.

The analysis will cover the issues related to the mastery of governments by
fundamentalist groups. A negative aspect will be presented that links such
groups to international terrorism. The consequence of such actions is that

civil wars can go beyond their borders.

In my speech, I will refer to the concept of dehumanization. This aspect may
seem to concern a terrorist — as a concept referring to a madman with

weapons. Unfortunately, terrorists often take a different form.

The five-stage information war program will be discussed. The extraordinary
popularity of the network makes the society subject to the threatening
influence of information suppressing real knowledge. Manipulation,
propaganda is one of the most dangerous terrorist methods in the 21

century.

In the lecture I will refer to the method of terrorism, or drones. The strategy
of using drones is very brutal, because these drones are above all unable to

distinguish military objectives from the civilian population.

A hatchery of terrorism may become apparent help from outside states. It is
not possible to impose ideologies or methods of conducting politics in

advance.
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Terroryzm jako performance - terroryzm w ujeciu teorii
performatywnej w oparciu o performatywng teorie
zgromadzen Judith Butler

Jozef Legierski, legi56@wp.pl, Koto Naukowe Performatykow, Katedra Performatyki,
Wydziat Polonistyki, Uniwersytet Jagielloriski

Przedmiotem referatu bedzie performatywne ujecie terroryzmu. Do
analizy zagadnienia zostang wykorzystane elementarne narzedzia
fundamentalnych teorii performatywnych . W referacie tym skupitem sie na
terroryzmie jako akcie performatywnym, oraz na jednostkach performerach
(ofiarach i zamachowcach) biorgcych udziat w performance terroryzmu. We
wstepie podjatem sie préby zdefiniowania terroryzmu w mysli perfor-
matywnej. W pierwszej cze$ci wystgpienia skupilem sie nad tym jakie
strategie performatywne wykorzystywane s3 w obrebie terroryzmu
zbiorowego (zorganizowany masowy atak terrorystyczny) a jakie w przypadku
jednostkowego aktu terroryzmu (zamachowcy samobdjcy)? W drugiej
zastanawiatem sie nad tym jak w ramach performatywnej teorii zgromadzen
Judith Butler konstytuuje sie dyskurs terroryzmu? Jak przyjmowanie rol
w ramach terroryzmu wplywa na wytwarzanie nowych form zbiorowosci?

(Nowe ruchy terrorystyczne, organizacje na rzecz walki z terroryzmem).
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Terrorism as a Performance - Terrorism in Performative
Theory Based on Performative approach
of Judith Butler assembley

The subject of this paper is the performative approach to terrorism. The
elementary tools of fundamental performative theories are applied to
analyse this issue. In this paper, I focus on terrorism as a performative act,
and on performers (victims and assassins) taking part in the performance of
terrorism. At the outset, I try to define terrorism in the discourse of
performative thought. In the first part of the paper, I focus on the question,
which performative strategies are used within domain of mass terrorism
(organized mass terrorist attack) and which in case of a unitary act of
terrorism (suicide bombers). In the second part of the paper, I submit under
consideration discourse of terrorism and its constitution within Judith
Butler's performative theory of assembly. How can adoption of roles within
(acts of) terrorism affect creation of new forms of collectivity (new terrorist

movements, organizations for the fight against terrorism).
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Terroryzm jako teatr, medialne przedstawienie

Nikoletta Gwizd, nikoletta.gwizd@wp.pl, Studenckie Koto Naukowe Bezpiecznik,
Wyzsza Szkota Administracji i Biznesu im. Eugeniusza Kwiatkowskiego w Gdyni

Mikotaj Schulz, miksza66@gmail.com, Studenckie Koto Naukowe Bezpiecznik,
Wyzsza Szkota Administracji i Biznesu im. Eugeniusza Kwiatkowskiego w Gdyni

Mikotaj Zegadlowicz, zegal232@wp.pl, Studenckie Koto Naukowe Bezpiecznik,
Wyzsza Szkota Administracji i Biznesu im. Eugeniusza Kwiatkowskiego w Gdyni

Terroryzm jest jednym z najwiekszych wyzwan dla wspétczesnego §wiata.
Ma na celu zmienia¢ w spos6b radykalny istniejgcy stan rzeczy. Terrorysci,
aby osiggngé swoje cele, stosujg roézne metody. Jednak, aby byly one
skuteczne, potrzebny jest rozglos. Mozna w tym przypadku moéwic
o symbiozie mediéw i terroryzmu. Te pierwsze sg bardzo czesto okreslane
mianem ,Czwartej Wiadzy”. Srodki masowego przekazu pozwalaja na
przesytanie informacji na skale globalng. Pelnig wiec istotng role
w procesach komunikacji politycznej, spolecznej czy nawet propagandzie.
Dzieki mediom, mozna ksztattowaé¢ poglady oraz nastroje spoteczne. Akty
terrorystyczne nalezg do ,najgoretszych newséw”. Sg najbardziej poczytne
i rozpowszechniane. A wlasnie do tego dazg terrorysci, jako ,rezyserzy”
tworzacy  ,spektakl” swoim makabrycznym  dzialaniem. Podczas
przeprowadzenia zamachu, kluczowe znaczenie ma liczba ofiar. Dlatego nie
bez znaczenia sg tez miejsca, ktére wybierajg terrorysci. Sg to imprezy

masowe i sportowe, obiekty infrastruktury krytycznej.
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Terrorism as a theater, medial show

Terrorism is one of the greatest challenges for the modern world. It aims to
change the existing state of affairs in a radical way. Terrorists, in order to
achieve their objectives, apply different methods. However, to make them
effective, you need a publicity. Here you can talk about the symbiosis of
media and terrorism. The former are often referred to as the "fourth Power".
The mass media allow the transmission of information on a global scale.
They have a vital role in political, social and even propaganda. Thanks to the
media, you can shape the views and social sentiments. Terrorist acts belong
to the "hottest news". They are the most read and distributed. And this is
what terrorists are aiming for, as "directors” creating the "spectacle” of their
macabre action. During the coup, the number of casualties is crucial. If it's
more killed people, the better. That is why it is not irrelevant where
terrorists are selected. These include mass and sports events, critical

infrastructure objects.
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Terroryzm jako zagrozenie dla turystyki

Weronika Skoczko, itfO0@onet.plInstytut Edukacji, Wydziat Humanistyczny,
Uniwersytet Przyrodniczo-Humanistyczny

Przez ostatnie kilkadziesigt lat, postep cywilizacyjny przyczynit sie do
popularyzacji turystyki. Wptyw na to miato wiele czynnikéw, miedzy innymi
latwiejsza mozliwo§¢ przekraczania granic, rozwdj transportu, mediéw,
a takze bogata oferta turystyczna. Dzieki temu, podréze staty sie powszechne
réwniez wéréd mniej zamoznych warstw spotecznych.

Zwiekszajgca sie liczba podrézujgcych oséb zwrécita uwage terrorystéw.
Zamachowcy zrozumieli, Ze mogg wywiera¢ nacisk na wtadze poszczegdlnych
krajow i wywolywa¢ panike, poprzez ataki skierowane w grupy cywili
opuszczajgcych granice swoich panstw.

Najwiecej zamachoéw, gléwnie z uzyciem tadunkéw wybuchowych
przeprowadzono w krajach takich jak Egipt, Tunezja, Maroko. Do atakéw
dochodzito réwniez w Indiach, Indonezji i wielu innych panistwach. Celami
byly tez $rodki transportu, miedzy innymi samoloty z setkami os6b na
poktadzie (World Trade Center).

Latwo$¢ przemieszczania sie miedzy granicami, sprzyja réwniez celom
terrorystow. Ich dzialania prowadza nie tylko do zachwiania poczucia
bezpieczenistwa u ludzi ale réwniez do spadku atrakcyjnosci pod wzgledem

turystycznym danych regionéw.
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Terrorism as tourism threatening

Civilisation stride constribute to tourism development over the number of
years. Many factors, like easier borders crossing, development of transport
and media, improvement and diversification of tourist facilities on the world

make possible to travel for growing numbers of people.

Terrorists have observed increasing in the number of travelers and have tried
to put pressure on governments all over the world. They have attacked
groups of civilians beyond the borders of their own country and they have

spread panic in many societies.

The most of terrorist attacks took place in Arabic countries like Egypt,
Morrocco, and Tunisia. Assassins have used mainly explosive devices and
guns but they have used machetes too. In India, Indonesia and in other
countries terrorists also have attacked tourists. Planes and other means of
transport likewise have been targets of assassination with hundreds of

people on the board (for example World Trade Center).

Facility of borders crossing enable terrorists to intimidate and kill people.

Results of that acts are regress atractiveness and significations tourist area.
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Terroryzm na Ukrainie
a stanowisko, wizja i rozwigzania Republiki Francuskiej

Aleksander Ksawery Olech, a.olech@akademia.mil.pl, Wydziat Bezpieczeristwa
Narodowego, Akademia Sztuki Wojennej

Francuski terroryzm przybiera formy rdéznych aktéw przemocy, jakich
dopuszczajg sie terrory$ci na terytorium kraju lub za granicg, wobec
obywateli francuskich. Charakteryzuje sie on specyfikg, ktora jest $cisle
zwigzana 1z historig oraz aktualng sytuacjg polityczng w panstwie.
Wspblczesnie zamachy sg klasyfikowane wg skali waznos$ci oraz miejsca
wystepowania. Jedne sg mniej istotne, a inne bardziej. Wspétczesnie Ukraina
zmaga sie z separatystami oraz z narastajgcg liczbg atakow terrorystycznych.
Brak odpowiedniej reakcji, przedtuzajgcy sie stan zagrozenia oraz nieznaczne
zaangazowanie organizacji miedzynarodowych, prowadzi do roztamu
w ramach funkcjonowania panstwa. Stanowisko, wizja i ocena Francji,
w kontek$cie wydarzen na Ukrainie, sg istotne z punktu widzenia zwalczania
zjawiska terroryzmu. Ataki terrorystyczne sg formg broni dla wzrastajgcej
liczby zwolennikéw oraz doprowadzily do utworzenia konkretnego
prawodawstwa i zestawu Srodkéw do walki z ich negatywnym wplywem na
funkcjonowanie spoteczenstwa. Rozwigzania zastosowane w Republice
Francuskiej oraz wsparcie organéw miedzynarodowych, stanowig punkt
wyjscia dla rozwazan na temat postrzegania terroryzmu na Ukrainie. Brak
adekwatnej reakcji organizacji miedzynarodowych na sytuacje na Wschodzie
Europy, stanowi przyklad odpychania zagrozen, ktére nie pojawiajg sie tu
i teraz. Istotg dzialan antyterrorystycznych jest odpowiednio wczesna reakcja

oraz predykcja zdarzen.
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Terrorism in Ukraine
by position, vision and solutions of the French Republic

French terrorism takes the form of various acts of violence committed by
terrorists on national territory or abroad against French citizens. It is
characterized by specificity, which is closely related to history and the
current political situation in the state. Today, attacks are classified according
to the scale of importance and place of occurrence. Some are less important
and others are more. Nowadays Ukraine is struggling with separatists and the
growing number of terrorist attacks. Lack of appropriate response, prolonged
threat and the insignificant involvement of international organizations leads
to a split within the functioning of the state. Position, vision and evaluation
of France, in the context of events in Ukraine, are important from the point
of view of combating the phenomenon of terrorism. Terrorist attacks are
a form of weapon for an increasing number of supporters and have led to the
creation of specific legislation and a set of measures to combat their negative
impact on the functioning of society. The solutions applied in the French
Republic and the support of international bodies are the starting point for
reflections on the perception of terrorism in Ukraine. The lack of an
adequate reaction of international organizations to the situation in the East
of Europe is an example of repelling threats that do not appear here and now.
The essence of anti-terrorist actions is early response and prediction of

events.
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Terroryzm neofaszystowski i skrajnie prawicowy
w XX/XXI w.

Jakub Ignaczak, pit.bull.316b@gmail.com, Justus D.W.A., Agencja Ochrony Oséb
i Mienia Justus Sp. z 0.0., www.justus.com.pl

W przedstawionej tu pracy scharakteryzowane zostalo zjawisko tzw.
»czarnego terroru”. Pod tym pojeciem rozumie sie ogo6t dziatalnosci
terrorystycznej motywowanej obrong tradycyjnych wartosci i tadu oraz
tozsamos$ci narodowej. Przedstawione zostaly grupy terrorystyczne
odwotlujgce sie zaréwno do idei skrajnej prawicy jak i te, ktére odrzucajg
dualistyczny podzial polityczny i same okreslajg sie jako ,trzecia droga”
(terceryzm).

W prezentowanej tu pracy zostaly przedstawione geneza i apogeum
ultraprawicowej przemocy w latach miedzywojennych oraz kontynuacja tego
zjawiska w formie neofaszystowskich ruchéw terrorystycznych dziatajgcych
po II Wojnie Swiatowej w Europie Zachodniej i USA. Dokonana zostala
charakterystyka bazy czlonkowskiej organizacji neofaszystowskich.
Okres$lone zostaly idee, ktore najczesciej motywujg sprawcoéw zamachéw oraz
metody uzywane w ich dziatalno$ci. Nastepnie dokonano omodwienia
przyczyn catkowitej marginalizacji, czy wrecz zaniku organizacji
neofaszystowskich stosujgcych przemoc w latach 90-tych. Praca prezentuje
takze fenomen tzw. ,samotnych wilkéw”, ktérzy zastgpili zorganizowane
struktury  terrorystyczne. Scharakteryzowano profil psychologiczny
ultraprawicowego terrorysty dawniej i obecnie. Referat ma na celu
wykazanie, Ze obecnie skutecznie zminimalizowano zagrozenie ze strony
zorganizowanych grup ultraprawicowych. Jednak mozliwo$¢ aktéw przemocy

motywowanych tym typem ideologii wcigz istnieje.
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Neofascist and extreme right terrorism
in the XX/XXI century

This paper provides an analysis of the phenomenon of "black terror". This
term generally refers to acts of terrorism motivated by a desire to defend
traditional values and national identity. It describes groups that promote the
ideas of the extreme right as well as reject conventional binary political

divisions and define themselves as occupying a "third position" (third way).

The paper discusses both the origins and scale of extreme right violence in
the 1920s and 1930s as well as it's continuation in the form of neofascist
terrorist movements in Western Europe and the USA in the years following
World War II. In addition, it describes the membership base of neofascist
organizations and the principle ideas that have shaped the motives and
methods of these terrorists . It outlines the reasons for the marginalization
or disappearance of neofascist organizations in the 1990s, as well as the
phenomenon of "lone wolves" who pursued an alternative form of violence to
organized structures. The aim of this paper is to prove that nowadays the
threat posed by extreme right groups has been effectively minimalized.
However, the possibility of acts of violence motivated by ideologies of this

type still exists.
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Wplyw nowoczesnych technologii na zmiany
w modus operandi grup terrorystycznych

Karol Ciechanowski, ciechanowski-karol@wp.pl, Instytut Organizacji i Zarzq-
dzania, Wydziat Cybernetyki, Wojskowa Akademia Techniczna, www.wat.edu.pl.

Mieczystaw Ogorek, mieczyslaw.mo@gmail.com, Instytut Organizacji iZarzq-
dzania, Wydziat Cybernetyki, Wojskowa Akademia Techniczna, www.wat.edu.pl

Celem nadrzednym niniejszego opracowania bylo ukazanie $cistego
zwigzku pomiedzy pojawianiem sie nowoczesnych technologii a ich
wykorzystywaniem podczas dokonywania aktéw o charakterze terro-
rystycznym. Starano sie to udowodni¢ dokonujgc przeglagdu wybranych
przypadkéw pod kgtem analizy zastosowan nie implementowanych wcze$niej
rozwigzan a dostepnych w rezultacie rozwoju technologicznego i wzrostu
dostepnosci tychze na polu komercyjnym.

Punktem odniesienia dla niniejszej publikacji byto uznanie, iz terrorysci
stale korzystajg ze Swiatowych rozwigzan technologicznych implementujac je
do walki i !gcznosci w celu permanentnego podnoszenia poziomu
technicznego oraz taktycznego. Pozwala im to na zwiekszanie efektywnosci
prowadzonych dziatan i uelastyczniania struktur organizacyjnych
w zalezno$ci od zamierzen.

W niniejszym opracowaniu podjeto takze prébe wlasciwej prognozy dla
zmian w $§rodkach i sposobach dziatania oséb dokonujgcych aktéw terrorys-
tycznych w kontekscie dokonujgcej sie rewolucji naukowo-technicznej.

Wyniki przeprowadzonych analiz pozwalajg stwierdzi¢, iz przyjmujac
umyst ludzki za jednostke o nieograniczonej kreatywnosci, determinowanej
silng motywacjg, niezmiernie trudnym =zadaniem jest przewidzenie
wystgpienia takiego aktu o podtozu terrorystycznym, w ktérym nowoczesne
produkty technologiczne zostang uzyte po raz pierwszy. Dlatego tez
niezmiernie waznym staje sie edukacja w zakresie potencjalnych mozliwosci
uzycia coraz bardziej zaawansowanej techniki, nie tylko dla organéw
odpowiedzialnych za walke 2z terroryzmem ale takze w wymiarze

powszechnym.
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The impact of modern technologies on changes
in modus operandi of terrorist groups

The main purpose of this study was to show a close connection between
appearing new technologies and using them for making acts of a terrorist
character. Authors of ths paper were trying to prove that by making a review
selected cases in the context of analyse adoptions not-implemented
solutions erenow, then available commercially as a result of technological

development.

The point of reference for this study was adjudgement, that terrorists
constantly use global technological solutions implementing them to fight
and communication in order to persistent raising technical and tactical level.
It allows them to increase an efficiency of conducted activities and to make

more flexible organizational structures, depending on intentions.

In this study authors tried to make the right forecast for changes in means
and methods of operation people who commit terririst act in the context of

current scientific and technological revolution.

Results of the analyzes carried out allow to claim, if we acknowledge that
human mind is the unit with unlimited creativity, determined in a strong
motivation, is very difficult to predict an occurrence the terrorist attack,
during which new technologies will be used for the first time. Therefore,
extremaly important is an education in terms of potential opportunities by
using more and more advanced technologies, not only for state authorities

responsible for the fight with terrorism, but also in the general dimension.
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Wybrane zagadnienia
z problematyki terroryzmu lotniczego

Tomasz Berdzik, tomaszberdzik@wp.pl Koto Naukowe Studentéw Prawa
i Administracji ,Jurysta” Sekcja Kryminologii i Kryminalistyki, Wydziat Prawa,
Administracji i Stosunkéw Miedzynarodowych, Krakowska Akademia im. Andrzeja
Frycza Modrzewskiego, www.ka.edu.pl

Katarzyna Witek, Koto Naukowe Studentow Prawa i Administracji ,,Jurysta” Sekcja
Prawa Miedzynarodowego, ~Wydziat Prawa, Administracji i Stosunkéw
Miedzynarodowych, Krakowska Akademia im. Andrzeja Frycza, Modrzewskiego,
www.ka.edu.pl

Realizacja zamachu z wykorzystaniem samolotu oraz infrastruktury portu
lotniczego polegajgcej na przeprowadzeniu tego rodzaju czynu przestepczego
uwarunkowana jest przez szereg zréznicowanych czynnikéw sktadajgcych sie
na modus operandi terrorysty.

W ciggu ostatnich siedemdziesieciu lat mozemy odnotowaé¢ znaczny
rozwdj jednej z najpopularniejszych gatezi transportu — lotnictwa cywilnego.
Wzrost liczby pasazeréw, migracja ludnosci i upowszechnienie komunikacji
lotniczej jako doskonatej alternatywy wzgledem tradycyjnych form
przemieszczania sie nie pozostajag obojetne wobec dziatalnosSci organizacji
terrorystycznych.

Zagadnienia dotyczgce omawianego zjawiska stanowig zloZong
problematyke, ktéra ulega ewolucji w oparciu o uplyw czasu, postep
technologiczny oraz inne determinanty.

Celem wystgpienia jest ukazanie kluczowych przemian jakie nastgpity
w ciggu ostatnich siedemdziesieciu lat, polemika z najczesciej powielanymi
mitami i skonfrontowanie ich ze stanem faktycznym w oparciu
o specjalistyczng literature naukows.

W referacie ukazana zostanie takze tematyka dotyczgca uprowadzenia
samolotéw nalezacych do polskich linii lotniczych LOT w okresie Polskiej
Rzeczypospolitej Ludowej.

Ponadto prelegenci koncentrujg sie na skutkach ekonomicznych jakie
implikowane sg poprzez czyny o charakterze terrorystycznym i ich wplyw na
gospodarke, proces tworzenia prawa oraz procedury bezpieczenstwa
obywateli.
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Zaprezentowane zostang takze wlasne wnioski i spostrzezenia dotyczgce
przysztosci aktow terrorystycznych z wykorzystaniem statku powietrznego.

Prelegenci kieruja swoje wystgpienie do oséb zainteresowanych
poszerzeniem swojej wiedzy w materii dotyczgcej bezpieczenstwa
komunikacyjnego, kryminologii oraz uwarunkowan ekonomicznych.

Selected issues concerning the air terrorism

Conducting a terrorist attack with a use of an airplane and an airport
infrastructure is a kind of a crime which depends on many different factors
making up modus operandi of the perpetrator. In last 70 years we can notice
a significant development in one of the most popular modes of transport
— civil aviation. The increase in the number of passengers , the migration of
the population and the popularization of the air transportation as a perfect
alternative to the traditional modes of transport is of a great importance
taking into consideration activities of terrorist organizations.

All issues concerning this phenomenon constitute a complex problem which
evolves on the basis of the passage of time, technological progress and other
aspects.

The purpose of this presentation will be to show some crucial
transformations which happened during last 70 years, polemic with the most
common myths and, at the same time, confronting them with the actual data
according to scientific literature.

In the presentation there will also be shown the topic of hijacking the planes

of Polish Airlines LOT which happened in the period of Polish People's
Republic. In addition, the speakers will concentrate on the economic effects
which are implied by the terrorist acts and their influence on the economy,
the process of making law and the procedures of the security of citizens.

There will be presented some conclusions and remarks concerning the future
of terrorist attack involving air carriers. The speakers address their
presentation to all interested in broadening their knowledge in the scope of
the safety of the communication, criminology or economic conditions.
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Zagrozenia terrorystyczne w Arktyce

Stawomir Gromadzki, slawomirgromadzki@interia.pl, Wvydziat Bezpieczeristwa
Narodowego, Akademia Sztuki Wojennej, www.akademia.mil.pl

Celem pracy jest przedstawienie potencjalnych, realnych zagrozen
terrorystycznych w Arktyce, ze szczegdlnym uwzglednieniem strategicznie
waznych obszaréw, w tym Svalbardu.

Dynamiczne zmiany klimatyczne zwiekszajagce dostep do Arktyki
powodujg wzrost zainteresowania §wiatowych mocarstw tym obszarem. Nowe
szlaki morskie, inwestycje w instalacje do wydobywania i transportu
surowcoéw energetycznych, nowe instalacje wojskowe, lotniska, stacje
radarowe moga skupia¢ zainteresowanie organizacji terrorystycznych.
Szczeglblnie narazona na potencjalne ataki terrorystyczne jest infrastruktura
newralgiczna Archipelagu Svalbard. Zagrozenie to wynika z dwdch
czynnikéw. Svalbard jest miejscem zapalnym w Arktyce ze wzgledu na
polityczne i militarne zainteresowanie §wiatowych mocarstw i zwigzanych
z nimi organizacji miedzynarodowych. Z drugiej strony Svalbard dzieki
potgczeniom lotniczym i morskim jest dostepny dla imigrantéw zarobkowych
(szczegoblnie z krajow sygnatariuszy Traktatu Spitsbergenskiego) oraz licznie
odwiedzang atrakcjg turystyczng. Znajdujgca sie na Svalbardzie Svalbard
Satellite Station (SvalSat), zalozona w 1996 roku bedgca najwieksza na
Swiecie komercyjng stacja naziemng, wyposazong w najnowoczes$niejsze
wielozadaniowe i dedykowane dla klienta systemy antenowe, stwarza
powazne zagrozenia cyberatakami. Wyniki badan pozwolg na okreslenie
nowych obszaréw badawczych w zakresie bezpieczenstwa miedzynarodowego

w Arktyce.
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Terrorist threats in the Arctic

The aim of the work is to present potential real terrorist threats in the Arctic,
with particular emphasis on strategically important areas, including
Svalbard.

Dynamic climate changes that increase access to the Arctic cause an increase
in the interest of world powers in this area. New sea routes, investments in
installations for extracting and transporting energy resources, new military
installations, airports, radar stations can focus the interest of terrorist
organizations. Especially vulnerable to potential terrorist attacks is the
critical infrastructure of the Svalbard Archipelago. This threat results from
two factors. Svalbard is the hotspot in the Arctic due to the political and
military interest of the world powers and related international organizations.
On the other hand, Svalbard, thanks to air and sea connections, is available
for economic immigrants (especially from the countries signatory to the
Spitsbergen Treaty) and a much-visited tourist attraction. Located in
Svalbard Svalbard Satellite Station (SvalSat), founded in 1996, which is the
world's largest commercial terrestrial station, equipped with the latest
multitasking and client-dedicated antenna systems, poses serious cyber
attacks. The results of the research will allow to identify new research areas

in the field of international security in the Arctic.
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Zwalczanie finansowania terroryzmu w aktach prawnych
Organizacji Narodéw Zjednoczonych

Michat Matusiak, m_matusiak@wp.pl, Zaktad Miedzynarodowego Prawa
Lotniczego i Kosmicznego, Instytut Prawa Miedzynarodowego, Wydziat Prawa
i Administracji Uniwersytet Warszawski

Jednym z celéw Organizacji Narodéw Zjednoczonych, wskazanych
w Karcie Narodéw Zjednoczonych jest utrzymanie miedzynarodowego pokoju
i bezpieczenstwa. Po uptywie ponad 70 lat od podpisania Karty, na jedno
z najwiekszych zagrozen dla powyzej wskazanych warto$ci statl sie terroryzm.
Obecnie zjawisko to nabrato charakteru miedzynarodowego, dlatego tez
niezbedna jest wspolpraca panstw w celu jak najbardziej efektywnego
zwalczania go. Niniejszy referat poswiecono zagadnieniu zwalczania
finansowania terroryzmu. Warto zauwazy¢, ze obecnie miedzynarodowy
terroryzm jest zwalczany na wielu polach, jednak to odciecie od zrodet
finansowania wydaje sie by¢ najwazniejszym ogniwem zapobiegania
zamachom. Miedzynarodowy terroryzm, mimo ze wydaje sie by¢
dziatalno$cig napedzang jedynie ideologig, wymaga duzych $rodkow
finansowych i zdobywanie ich jest jednym z najpowazniejszych zadan grup
terrorystycznych. W referacie zostaje poruszona kwestia zrédetl finansowania
terroryzmu, zaréwno legalnych, jak i nielegalnych. Gléwnym celem
wystgpienia jest przedstawienie dwoch najwazniejszych uméw miedzy-
narodowych dotyczgcych zwalczania finansowania terroryzmu i ukazanie ram
prawnych dla wspoéipracy miedzynarodowej, ktére tym samym tworzg.
Jednocze$nie zostaje pokazany zwigzek miedzynarodowego terroryzmu oraz
przestepczosci zorganizowanej. Analiza przepisow pozwala na ukazanie
podstaw prawnych, pozostaje jednakze pytanie o ich stosowanie przez

panstwa oraz implementacje do prawa krajowego.

77



I1I Ogdlnopolska Konferencja Naukowa Terroryzm — zagrozenia, prewencja, perspektywy
Lublin, 22 lutego 2019 r., Wystgpienia ustne

Suppression of financing of terrorism
in acts of the United Nations

Maintaining of international peace and security is one of elementary aims of
United Nations, which is included in The Charter of The United Nations. The
Charter was signed more than 70 years ago and nowadays the terrorism is
becoming more and more serious threat for peace and security. Currently
terrorism is becoming phenomenon international, so the co-operation of
states is necessary to suppress terrorism effectively. The speech is devoted to
question of the suppression of financing of terrorism. It is important to
notice, that nowadays, the international terrorism is suppressed in numerous
grounds, but taking away sources of the financing is one of the most effective
ways to cut the activity of terrorists’ groups. The speech includes also
question of legal and illegal sources of financing of terrorism. Presenting of
two the most important international treaties, devoted to suppression of
financing of terrorism and legal basis for international co-operation is the
most important aim of the speech. There is also included presentation of the
liaison between the international terrorism and organized crime. Analysis of
the legal rules allows to present legal basis but the question of using of this

treaties and implementation to domestic law becomes still actual.
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Rola mediow w ,,epoce terroryzmu”

Patrycja Partak, pateczkal57@wp.pl, Wydziat Prawa, Prawa Kanonicznego
i Administracji, Katedra Prawa Rodzinnego, Katolicki Uniwersytet Lubelski Jana
Pawta Il

We wspblczesnym Swiecie mamy do czynienia z bardzo powaznym
i trudnym do rozwigzania problemem terroryzmu. Nie bez przyczyny
naukowcy i badacze nazwali 6wczesne czasy ,epoka terroryzmu”. Zjawisko to
jest szeroko rozpowszechnione na calym s$wiecie w réznych sferach.
Zaliczamy do nich nie tylko sektor polityczny, ale takze codzienne zycie
kazdego cztowieka. Kazdy z nas jest narazony na funkcjonowanie, oraz
konsekwencje dziatalnosci zjawiska terroryzmu. O problemie tym nalezy
glosno moéwi¢ oraz podejmowac proby zwalczania tego przedsiewziecia.
Niezaprzeczalnym ,ztotym $rodkiem” walki z terroryzmem sg media. Nalezy
przez to rozumiec¢ telewizje, internet czy prase. W celu podjecia rozwazan
nad tym zagadnieniem nalezy wyjs¢ od samej definicji terroryzmu. Kolejnym
etapem jest przedstawienie medidow jako narzedzia wykorzystywanego przez
terroryzm. W rozwazaniach nad tym zjawiskiem podjeto prébe wyjasnienia
postrzegania Srodkow masowego przekazu jako ,najlepszego przyjaciela”
terroryzmu. Ostatnim zagadnieniem nad, ktéorym zostala skupiona uwaga
autora jest zwalczanie dzialalnosSci terrorystéw poprzez uzycie w tym celu
mediéw. Wynikiem przeprowadzone analizy nad rolg mediéw w epoce
terroryzmu, jest fakt, Ze s3 one uznane za najlepszego przyjaciela
terrorystow. To dzieki nim terroryzm podtrzymuje swojg dziatalno$¢ i sg
rozpowszechniane informacje o nim na calym Swiecie. W pracy dokonano

analizy wielu dziel po§wieconej tej tematyce.
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The role of mass media in the age of terrorism

In the contemporary world we are facing with extremaly serious and difficult
to solve problem of terrorism. This is the reason of the name "the age of
terrorism” given to present times by scientists and researchers.The
phenomenon is widespread in various realms all over the world . It includes
the political area as well as everyday life of all the people. Each one of us is
exposed to functioning and the consequences of terrorism activity. The
problem should be openly disscused. Moreover we need to make effort to
combat the proceedings. Indisputably, the mass media as television, the
internet oraz the press are considered to be the golden mean to fight against
the terrorism. Consideration of the issue should start with the terrorism
definition itself. The following phase is to indicate the mass media as the
tool used by terrorism. Furthermore there has been the attempt of showing
the mass media as the "best friend" of terrorism. Finally the author focussed
his attention on the usage of mass media in fighting with terrorists' activity.
The result of the analysis concerning the role of mass media in the age of
terrorism is the fact, that they are recognized as the best friend of terrorism.
Due to mass media terrorism is able to continue its acivity as well as

information about it are spread around the globe.

In the thesis the analysis of many works dedicated to the subject has been

done.
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Wykorzystanie kryptowalut
jako elementu z obszaru technologii informacyjnej
do celéow cyberterrorystycznych
(przestepstwa gospodarcze i podatkowe)

Agnieszka Wojcik-Czerniawska, agaw7668@gmail.com, Szkota Gtéwna Handlowa
w Warszawie

W dobie Internetu i zintegrowanego cyberprzestrzennego $wiata, Swiat
tradycyjnych finanséw wszedl w nowy obszar. Kryptowaluty staly sie nowym
i coraz prezniej rozwijajacym sie rynkiem ktéry w niedlugiej przysztosci
moze sta¢ sie znaczgcym elementem w obszarze transakcji finansowych.
Pozostaje jednak nadal kwestia bezpiecznego funkcjonowania i obrotu
pienigdzem wirtualnym. Ze wzgledu na brak jego zdefiniowania a takze
namacalnego elementu jest on mimo kodu blockchain gwarantujgcemu mu
unikatowo$¢ kazdej kolejnej sekwencji idealnym narzedziem do obrotu
w Swiecie przestepczym. Brak blizszego zdefiniowania kryptowaluty
powoduje Ze idea powstawania ich staje sie coraz czeSciej elementem
praktykowanym w krajach objetych chaosem gdzie dla zatuszowania
nielegalnych dziatan rzgdowych gospodarki te zaczynajg wypuszczaé w obieg
swoje kryptowaluty celem ukrycia panujgcej hiperinflacji a takze zalamania
gospodarczego. Czesto tez krytowaluty zaczynajg by¢ wykorzystywane jako
element platniczy w Swiecie terrorystycznym zeby dla niepoznaki nie zostatly
odnotowane duze transakcje finansowe ktérych celem jest m.in pranie

brudnych pieniedzy.
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Using cryptocurrencies as an element of information
technology for cyber-terrorist purposes
(economic and tax offenses)

In the age of the Internet and the integrated cyberspace, the world of
traditional finance has entered a new area. Cryptocurrencies have become
anew and rapidly growing market which in the near future may become
a significant element in the area of financial transactions. However, the
question of safe functioning and trading in virtual money remains. Due to
the lack of its definition and also a tangible element, it is despite the
blockchain code guaranteeing its uniqueness of each subsequent sequence an
ideal tool for trading in the criminal world. The lack of a closer definition of
cryptocurrencies makes the idea of their formation more and more an
element practiced in countries covered by chaos, where to cover up illegal
government activities, these economies begin to circulate their
cryptocurrencies to cover the prevailing hyperinflation and economic
collapse. Often, criticisms also begin to be used as a payment element in the
terrorist world, so that for the unknowingly large financial transactions are

not registered, the purpose of which is, among others, money laundering.
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